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                Certificados emitidos


                
                    
                        
                            Certificado de firma de empleado público en tarjeta


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos como personas al
                                servicio de la Administración, organismo o entidad de derecho público,
                                vinculándolos con ésta.


                            Los certificados de persona física empleado público nivel alto, funcionan con dispositivo
                                seguro de creación de firma.


                            Estos certificados garantizan la identidad del suscriptor y del firmante, y permiten la
                                generación de la “firma electrónica reconocida”; es decir, la firma electrónica
                                avanzada que se basa en un certificado reconocido y que ha sido generada empleando un
                                dispositivo seguro que se equipara a la firma escrita.



                            OID: 1.3.6.1.4.1.47281.1.1.1

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF




                        

                    



                    
                        
                            Certificado de autenticación de empleado público en tarjeta


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos como personas al
                                servicio de la Administración, organismo o entidad de derecho público,
                                vinculándolos
                                con ésta.


                            Los certificados de persona física empleado público nivel alto, funcionan con dispositivo
                                seguro de creación de firma.


                            Estos certificados garantizan la identidad del suscriptor y del firmante.



                            OID: 1.3.6.1.4.1.47281.1.1.5

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    



                    
                        
                            Certificado de firma de empleado público centralizado


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos como personas al
                                servicio
                                de la Administración, organismo o entidad de derecho público, vinculándolos con ésta,
                                cumpliendo los requisitos establecidos en el artículo 43 de la Ley 40/2015, de 1 de
                                octubre, de
                                Régimen Jurídico del Sector Público, para la firma electrónica del personal al servicio
                                de las
                                Administraciones Públicas.
                            

                            
                                Los certificados de persona física empleado público nivel medio son gestionados de forma
                                centralizada.



                            OID:1.3.6.1.4.1.47281.1.1.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    



                    
                        
                            Certificado de firma de empleado público con seudónimo en
                                tarjeta


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos (por medio de un
                                seudónimo) como personas al servicio de la Administración, organismo o entidad de
                                derecho
                                público, vinculándolos con ésta, cumpliendo los requisitos establecidos en el artículo
                                43 de la
                                Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, para la firma
                                electrónica
                                del personal al servicio de las Administraciones Públicas.


                            Los certificados de persona física empleado público con seudónimo nivel alto, funcionan
                                con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.3.1

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de autenticación de empleado público con seudónimo en
                                tarjeta


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos (por medio de un
                                seudónimo) como personas al servicio de la Administración, organismo o entidad de
                                derecho
                                público, vinculándolos con ésta, cumpliendo los requisitos establecidos en el artículo
                                43 de la
                                Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, para la firma
                                electrónica
                                del personal al servicio de las Administraciones Públicas.


                            Los certificados de persona física empleado público con seudónimo nivel alto, funcionan
                                con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.3.5

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de firma de empleado público con seudónimo
                                centralizado


                        

                        
                            Estos certificados se emiten a empleados públicos para identificarlos (por medio de un
                                seudónimo) como personas al servicio de la Administración, organismo o entidad de
                                derecho
                                público, vinculándolos con ésta, cumpliendo los requisitos establecidos en el artículo
                                43 de la
                                Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, para la firma
                                electrónica
                                del personal al servicio de las Administraciones Públicas.


                            Los certificados de persona física empleado público con seudónimo nivel medio son
                                gestionados de
                                forma centralizada.



                            OID: 1.3.6.1.4.1.47281.1.3.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de firma de persona física vinculada a entidad en
                                tarjeta


                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad


                            Los certificados de persona física vinculada a entidad en tarjeta, funcionan con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.6.1

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de autenticación de persona física vinculada a entidad en
                                tarjeta


                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad


                            Los certificados de persona física vinculada a entidad en tarjeta, funcionan con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.6.5

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de firma de persona física vinculada a entidad
                                centralizado


                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad



                            Los certificados de persona física vinculada a entidad nivel medio son gestionados de
                                forma centralizada.



                            OID: 1.3.6.1.4.1.47281.1.6.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de firma de persona física con seudónimo vinculada a
                                entidad en tarjeta


                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad


                            Los certificados de persona física con seudónimo vinculada a entidad en tarjeta,
                                funcionan con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.7.1

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de autenticación de persona física con seudónimo
                                vinculada a entidad en
                                tarjeta


                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad


                            Los certificados de persona física con seudónimo vinculada a entidad en tarjeta,
                                funcionan con
                                dispositivo seguro de creación de firma, de acuerdo con el Anexo II del Reglamento (UE)
                                910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.



                            OID: 1.3.6.1.4.1.47281.1.7.5

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            
                                Certificado de firma de persona física con seudónimo vinculada a entidad
                                    centralizado

                            

                        

                        
                            Estos certificados se emiten a empleados de entidades para identificarlos como personas
                                al servicio de esa entidad



                            Los certificados de persona física con seudónimo vinculada con seudónimo a entidad nivel
                                medio son gestionados de
                                forma centralizada.



                            OID: 1.3.6.1.4.1.47281.1.7.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF


                        

                    



                    
                        
                            Certificado de Sello de Órgano nivel medio


                        

                        
                            Estos certificados se emiten para la identificación y la autenticación del ejercicio de
                                la competencia en la actuación administrativa automatizada y garantizan la
                                identidad
                                del subscriptor, del organismo público y, en su caso, de la persona titular del órgano,
                                incluidos en el certificado.



                            OID: 1.3.6.1.4.1.47281.1.2.2

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    


                    
                        
                            Certificado de Sello de Órgano nivel medio
                                centralizados


                        

                        
                            Estos certificados se emiten para la identificación y la autenticación del ejercicio de
                                la
                                competencia en la actuación administrativa automatizada de acuerdo con el artículo 42 de
                                la
                                Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público.


                            Los certificados de sello electrónico de órgano nivel medio son gestionados de forma
                                centralizada.



                            OID: 1.3.6.1.4.1.47281.1.2.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    



                    
                        
                            Certificado de sello de electrónico software


                        

                        
                            Estos certificados son cualificados de acuerdo con el artículo 38 y el Anexo III del
                                Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
                                2014 y dan cumplimiento a lo dispuesto por la normativa técnica identificada con la
                                referencia ETSI EN 319 411-2

                            OID: 1.3.6.1.4.1.47281.1.8.2

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    


                    
                        
                            Certificado de sello electrónico centralizado


                        

                        
                            Estos certificados son cualificados de acuerdo con el artículo 38 y el Anexo III del
                                Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
                                2014 y dan cumplimiento a lo dispuesto por la normativa técnica identificada con la
                                referencia ETSI EN 319 411-2


                            Los certificados de sello electrónico son gestionados de forma
                                centralizada.



                            OID: 1.3.6.1.4.1.47281.1.8.4

                            Descarga

                            	Texto divulgativo, PDF


                            	Perfil, PDF



                        

                    



                    
                        
                            Certificado de Sellado Cualificado de Tiempo


                        

                        
                            Estos certificados permiten la firma de evidencias digitales de tiempo electrónico.


                            ESFIRMA TSA 2, de 2018-06-20 hasta 2023-06-20, en TSL desde 2018-06-25 ( pem)

                            ESFIRMA TSA - QTSU 2023, de 2023-03-16 hasta 2028-03-14, en TSL desde 2023-04-20 ( pem)


                            OID: 1.3.6.1.4.1.47281.1.5.2

                            Descarga

                            	Texto divulgativo, PDF
	Perfil, PDF


                            

                            Sellos de tiempo


                            Los sellos de tiempo electrónico de ser declarados como cualificados siguen las
                                indicaciones del
                                Reglamento UE 910/2014 



                            OID: 0.4.0.2023.1.1

                            Descarga

                            	Texto divulgativo, PDF



                        



                    



                


                Uso de los certificados


                
                    
                        
                            Cómo solicitar el certificado


                        

                        
                            La administración, organismo o entidad debe firmar un contrato de prestación de servicios
                                de certificación con esFIRMA y el solicitante debe estar
                                autorizado por el suscriptor.

                        

                    


                    
                        
                            
                                Cómo renovar el certificado

                            

                        

                        
                            La renovación de los certificados exige la renovación de claves.

                        

                    


                    
                        
                            Cómo solicitar la revocación de un certificado


                        

                        
                            Puede solicitar la revocación de un certificado la persona identificada en el
                                certificado, mediante petición dirigida a esFIRMA o al suscriptor. El suscriptor del
                                certificado, mediante petición dirigida a esFIRMA. Además se disponse del número de
                                teléfono 976579516 para solicitar la revocación. La solicitud de revocación será
                                procesada a su recepción, y se informará al suscriptor y, a la persona física
                                identificada en el certificado, acerca del cambio de estado del certificado revocado. La
                                revocación se producirá inmediatamente cuando sea recibida, dentro del horario ordinario
                                de operación de esFIRMA.

                        

                    


                    
                        
                            Normas y regulación


                        

                        
                            Declaración de prácticas de certificación


                            Descarga

                            	Versión 1.16 PDF


                            Versiones anteriores

                            	Versión 1.15 PDF


                        

                    


                    
                        
                            Cómo validar un certificado mediante CRL


                        

                        
                            Se puede verificar el estado de los certificados es consultando la Lista de Revocación de
                                Certificados más reciente emitida por la Entidad de Certificación de esFIRMA.
                                Las
                                Listas de Revocación de Certificados se publican en el Depósito de la Entidad de
                                Certificación, así como en las siguientes direcciones web, indicadas dentro de los
                                certificados:
                            


                            Autoridad de Certificación raíz 2

                            	https://crls1.esfirma.com/acraiz/acraiz2.crl
                                
	https://crls2.esfirma.com/acraiz/acraiz2.crl
                                



                            Autoridad de Certificación AAPP 2

                            	https://crls1.esfirma.com/acaapp/acaapp2.crl
                                
	https://crls2.esfirma.com/acaapp/acaapp2.crl
                                



                        

                    


                    
                        
                            Cómo validar un certificado mediante OCSP


                        

                        
                            EsFIRMA informa acerca del estado de revocación de los certificados, mediante el
                                protocolo OCSP, que permite conocer el estado de vigencia de los certificados en línea
                                desde
                                las direcciones:


                            OCSP1 AC AAPP 2

                            	https://ocsp1.esfirma.com/acaapp2 (crt, pem)
                                



                            OCSP2 AC AAPP 2

                            	https://ocsp2.esfirma.com/acaapp2 (crt, pem)
                                


                        

                    


                    
                        
                            Descarga de certificados


                        

                        

                            	Certificado raíz 2 (crt, pem)
                                    	
                                            SHA-1
                                                7b:21:a0:29:a6:f8:0a:2d:69:e2:2f:c3:ef:de:39:62:c7:e1:e7:fc

                                        
	
                                            SHA-256
                                                c6:09:f9:4f:9c:ce:20:cb:2b:a0:2e:8b:5b:33:55:20:06:c1:5d:17:78:32:26:11:07:0f:a1:4f:ff:9d:c9:16

                                        
	Perfil: PDF


                                
	Certificado AAPP 2 (crt, pem)
                                    	
                                            SHA-1
                                                4c:84:08:72:93:68:8b:dc:3f:9b:8a:78:f7:cf:8b:10:b0:73:62:cd

                                        
	
                                            SHA-256
                                                2c:18:23:61:9d:80:73:11:6c:8f:14:8b:d3:85:79:de:9c:05:39:16:02:db:ce:b9:65:73:e4:a1:88:e1:32:6e

                                        
	Perfil: PDF



                                
	Certificado AAPP 2 OCSP 1 (crt, pem)
                                
	Certificado AAPP 2 OCSP 2 (crt, pem)
                                
	Certificado cualificado de sello de tiempo ESFIRMA TSA 2 (crt, pem)
                                
	Certificado cualificado de sello de tiempo ESFIRMA TSA - QTSU 2023 (crt, pem)
                                
	Conjunto de certificados de pruebas (zip)
                                



                        

                    


                    
                        
                            Depósito de certificados


                        

                        

                            No hay autorizado para su descarga ningún certificado

                        

                    



                    
                        
                            Información de seguridad de la firma remota



                        

                        

                            Descargar información de seguridad


                            Clave pública pem


                        

                    



                    
                        
                            Dirección


                        

                        
                            ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA (esFIRMA)

                                Calle Bari 39 (Edificio Binary Building)

                                50197 · Zaragoza

                                (+34) 976 300 110
                            

                            Datos registrales: Registro Mercantil de Zaragoza, tomo 2.649, Folio 215, hoja
                                Z-28722

                        

                    


                    
                        
                            Quejas y sugerencias


                        

                        
                            Para realizar cualquier queja y/o sugerencia puede rellenar la hoja descargable y
                                enviarla por cualquiera de los medios indicados abajo

                            Descarga

                            	Hoja de quejas y sugerencias PDF
                                


                            Por correo ordinario:
ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA (esFIRMA)

                                Calle Bari 39 (Edificio Binary Building)

                                50197 · Zaragoza

                                (+34) 976 300 110
                            

                            Por correo electrónico: info@esfirma.com
                            

                            CLÁUSULA INFORMATIVA DE PROTECCIÓN DE DATOS

                            
                            Responsable del tratamiento: ESPUBLICO SERVICIOS PARA LA ADMINISTRACIÓN S.A., con
                                C.I.F.: A50878842, domicilio en Calle Bari, 39 (Edificio Binary Building), C.P. 50197 -
                                Zaragoza,
                                teléfono de contacto: 976300110.

                            Delegado de Protección de Datos: dpd@espublico.com

                            Finalidad: gestionar las quejas y sugerencias remitidas por los interesados.

                            Base jurídica: interés legítimo del responsable del tratamiento de dar respuesta a las
                                quejas y
                                sugerencias formuladas.

                            Destinatarios de los datos: no se producen comunicaciones de datos ni transferencias
                                internacionales.

                            Plazo de conservación: hasta que el interesado ejercite su derecho de oposición o
                                supresión.

                            Ejercicio de derechos: de acceso, rectificación, supresión, oposición, limitación y
                                portabilidad a
                                través de la dirección postal antes indicada o el correo electrónico dpd@espublico.com.
                                Asimismo, en caso de no ver satisfechos sus derechos, los interesados podrán presentar
                                una
                                reclamación ante la Agencia Española de Protección de Datos (www.aepd.es).
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